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[bookmark: contexte-et-objectif]1. Contexte et Objectif
Objectif : Sécuriser l’envoi d’emails et améliorer la délivrabilité en configurant une politique DMARC.
Sans DMARC, les systèmes de messagerie ne peuvent pas vérifier si un email envoyé depuis votre domaine est réellement autorisé. Cela permet à des pirates d’envoyer de faux emails en votre nom, ce qui fait que vos vrais messages peuvent être classés comme indésirables ou rejetés.

Enjeux :
· Protéger contre l’usurpation d’identité (phishing, spoofing)
· Réduire le placement en courrier indésirable
· Fournir aux serveurs destinataires des règles claires sur les emails non authentifiés
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	Élément
	Statut
	Commentaire

	SPF Record
	✅ OK
	Présent et valide

	DKIM
	❌ N/A
	Non configuré

	DMARC Record
	❌ None
	Aucun enregistrement détecté

	Politique DMARC (p=)
	❌ N/A
	Aucune action définie pour les échecs

	Délivrabilité
	❌SPAM
	Emails souvent marqués comme indésirables
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Lien de vérification MXToolbox :
👉 Consulter le rapport ici
	Test
	Résultat
	Remarque

	DMARC Record Published
	❌
	Aucun enregistrement DMARC détecté

	DMARC Policy Not Enabled
	❌ 
	Politique manquante (p= non défini)

	SPF Record Published
	✅ OK
	Enregistrement SPF valide

	SPF Syntax & Includes
	✅ OK
	Syntaxe correcte 

	SPF Lookup Limit & Duplicates
	✅ OK
	Pas de dépassement ni de doublons
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1. Connexion à OVH
Accéder à https://www.ovh.com/manager
1. Sélection du Domaine
Menu : Web Cloud > Domain names > salarymarketplace.com
1. Ajout de l’Enregistrement DMARC
· Allez dans la section « Zone DNS » > Ajouter une entrée (type TXT)
· Renseigner les champs suivants : 
· | Nom | _dmarc |
·  | Type | TXT | 
· | TTL | 3600 | 
· | Valeur | v=DMARC1;p=quarantine;rua=mailto:noreply@salarymarketplace.com;f=1 
1. Enregistrement et Propagation
· Cliquez sur « Save » et attendez entre 30 et 60 minutes pour la prise en compte.
1. Vérification Post-déploiement
· Utilisez des outils comme : MXToolbox DMARC, Mail-Tester, IsNotSpam
· Objectif : Vérifier que :
· l’enregistrement DMARC est bien détecté,
· la politique p=quarantine fonctionne correctement (les emails non conformes sont redirigés vers le dossier spam).
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Bénéfices attendus de la mise en place de DMARC :
· ✅ Meilleure délivrabilité : vos emails sont plus souvent livrés dans les boîtes de réception.
· ✅ Protection contre l’usurpation : empêche les acteurs malveillants de se faire passer pour votre domaine.
· ✅ Visibilité sur les abus : grâce aux rapports envoyés à l’adresse définie (rua=...).
· ✅ Amélioration de la réputation d’envoi : votre domaine est mieux noté par les serveurs destinataires.

